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年末はなにかと慌ただしい時期です。いつもなら「あれ？」と思うようなこ
とをつい⾒過ごしてしまったり、忙しさが⼀段落して気が抜けてしまったり、
そんなときに気を付けたいのが、忍び寄るフィッシング詐欺です。 

道警によると、今年の被害額は過去最悪のペースとなり、1⽉〜8⽉末までの
被害額は1億5千万円を超えたようです。今⼀度気を引き締めるためにも、フィ
ッシングの⼿⼝や被害状況、対策などをチェックしておきましょう。 

⒈ 不正送⾦は中年層が狙われやすい！ 
インターネットバンキング利⽤者のIDやパスワードが盗まれ、預⾦が他⼈の

⼝座に不正送⾦される被害が道内で深刻化しています。オンラインでの買い物
や⼿続きが増えた新型コロナウイルス禍をきっかけに増加したとみられます。
道警は不審なサイトで個⼈情報を⼊⼒しないよう注意を呼び掛けています。 

メールには「料⾦未納」、
「アカウント異常」、「重
要・緊急」などを強調してサ
イトに誘導する⼿⼝が多いの
で、このようなメールを受信
しても慌てないでください。 

特殊詐欺は⾼齢者の被害が
⽬⽴ちますが、不正送⾦はネ
ットバンキングを利⽤する中
年層が狙われやすいようです
注意しましょう。 

⒉ スマホ決済も狙われている！ 
フィッシングによる被害は不正送⾦だけでは

ありません。スマホのキャッシュレス決済を狙
った被害も道内外で確認されています。重要そ
うなメールが届いても慌てず、送信元のメール
アドレスに不⾃然な点がないか確認し、メール
に記載されたリンクも開かないで下さい。 

仮にリンクを開いてしまっても、IDやパスワ
ードなど個⼈情報は絶対に⼊⼒しないで下さい。 
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⒊ フィッシングメールも巧妙化しています！ 

2020年に新型コロナウイルスがまん延し、さまざまな⼿続きをオンラインで
⾏う機会が増えたため、フィッシング詐欺被害が爆発的に増加したそうです。 

フィッシングメールは外国の詐欺グループ
から不⾃然な⽇本語で送られてくることが
よくありましたが、最近では実在する⾦融
機関やインターネット通販⼤⼿などをかた
る本物そっくりの不在通知メールや SMS
などが送られてくるため、詐欺とは気付か
ずに騙されてしまうようです。 

⒋ 被害に遭わないためには？ 
⑴ ネットショッピングなどのサイトへログインする場合は、安全な公式アプ

リのほか、「お気に⼊り」、「ブックマーク」の機能を利⽤してアクセスし
てください。 

⑵ OSやアプリの脆弱性が原因でフィッシングサイトに誘導されることも考え
られるので、パソコンやスマートフォン等のアップデートを確実に⾏うよう
にしてください。 

⑶ 電⼦メールやSMSに記載されたリンクを
安易に開かないでください。 

⑷ 既に多くのフィッシングメールを受け取
っている⼈は、アドレスを変更することも
検討して下さい。 

⑸ フィッシング対策協議会や警察のホーム
ページには過去にあったフィッシング詐欺
の事例が多数掲載されています。不審に思
ったら確認してみましょう。 

今年、北海道新聞「STOP詐欺被害」に掲載された記事をまとめてみました。
別添の啓発ポスターをご確認ください。その件数と被害額には驚愕します。く
れぐれもご注意下さい。 

冬は夏に⽐べ⽇照時間が短くなり、寒さで外出する機会も少なくなります。
そのため、⼼⾝の不調が起こりやすい季節です。買い物やゴミ出しのついでに
ご近所の気になる⽅を穏やかに⾒守りましょう。 

お気付きの点がありましたら、町内会福祉部：稲垣（070-8359-3557）まで
連絡をお願いします。（連絡先は留守番設定です。） 


